NAZMIYE DEMIREL ORTAOKULU

E-SAFETY POLITIKASI

Glnlmuzde z kusagi olarak tabir ettigimiz gengler ve teknoloji artik birbirinden ayrilmaz bir
duruma gelmistir. Teknoloji yerlisi olarak diinyaya gelen bu gencler arasinda web kullanimi artarken
bir yandan da gesitli risklerle karsi karsiya gelme durumlari da artmaktadir. Yetiskinlere diisen gorev
glvenli bir internet ortami saglamak, risklerin gesitliligini ve sikhgini azaltmak veya bunlari tamamen
ortadan kaldirmaktir.

Genglerin ¢evrimici ortamda karsilastiklari en biiytk risk siber zorbaliktir. Siber kelimesi,
magduru korkutmak icin kullanilan dil veya taktik ya da koti bir davranisi ifade eder. Siber zorbalik ise
bu eylemlerin tekrar etmesi durumudur. Gengleri siber zorbaliga karsi bilinglendirmek igin siber
zorbalik ile okul zorbaligi arasinda bir iliski kurulabilir. Cevrimdisi ortamlarda zorbaliga karsi koymayi
basaran 6grenci, ¢cevrimici zorbaliklarla da basa ¢ikmada daha basaril olacaktir.

Okullar; okul zorbaliginin 6niine gegebilmek i¢in nasil programlar gelistiriyorlarsa siber
zorbaliklara karsi da bu sekilde programlar gelistirip gengleri koruyabilirler.

internet ortaminda cok fazla zaman geciren gencler World wide web’deki sinirsiz icerikte cok
fazla cinsel tacize veya cinsel icerige maruz kalabilir. Ornegin; cinsel konusmalar, cinsel fotograflar
gonderme veya alma, cinsel iliski talepleri ve istenmeyen cinsel bilgilerin ifsa edilmesini igerir. Ayrica



gencler cinsel olmayan icerik icin webde gezinirken istenmeyen pop-up’lar sayesinde cinsel iceriklere
maruz kalabilir.

Gengleri bu istenmeyen sorunlarla ugrasmaktan korumanin en basit yolu onlarin
ortami terk etmesini saglamaktir. Ancak ¢cogu geng karsi karsiya geldikleri bu durumu utang verici
olarak degerlendirip aileleri siirece dahil etmemektedir. Ebeveynlerin ve egitimcilerin burada dikkat
etmesi gereken sey gencleri bu zorbaliklara karsi bilgilendirmek, dikkat etmesi gereken isaretlerden
haberdar etmektir. Bunun icin okullarda kurslar ve bilgilendirici gorlismeler organize edilerek
filtreleme, glivenlik duvari ve hesaplarin giigli sifrelerini olusturma siireci anlatilabilir.

Aileler ve gencler arasindaki nesil boslugu kaygisinin 6nline gecebilmek icin genclerle
yetiskinler arasindaki iletisim tesvik edilmelidir. Yetiskinler, genclerle siber glivenlikle ilgili diyaloga
girerek, boslugu hafifletmeye ve glivenlik tedbirlerini gelistirmeye yardimci olmalidir.

Web'in sagladigl yararlar modern kiltliriimizin bir pargasidir ve bircok teknolojik ilerlemeyi
genclerin kendilerinin glivenligi konusunda geri tepmesine izin vermemeliyiz.

E GUVENLIK MUFREDATIMIZ HAKKINDA

o Bilisim teknolojileri derslerinde internet kullanimi ile ilgili igerik glincel ve teknolojik
gelismeler 1s18inda glincellenmistir .

e Cocuklarda bilingli ve glivenli internet kullanimina dair bilgi, beceri ve tutumlarin gelistirilmesi
icin seminerler diizenlenmektedir.

e Tirkce, Sosyal Bilgiler, Fen Bilimleri vb ilgili derslerde uygun sekilde islenmesi saglanmaktadir.

o Ders miifredatlarina sosyal medya basta olmak lizere internetin bilingli kullanimi ile ilgili
konularin yenilenen bilgilerle glincellenmesi.

e Fatih projesinin ylritilmesi ve slrdirilmesi asamasinda teknolojinin etkili ve givenli

kullanimlarinin saglanmasi i¢in BTK tarafindan giivenli internet agi mevcuttur.

e MEB’e bagh okullarda elektromanyetik kirlilige ve internet glivenligine 6nem verilmektedir.
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E-GUVENLIK OKUL POLITiKASI ve KURALLARI AMAG

NAZMIYE DEMIREL ORTAOKULU, e-giivenlik calismalari ile internet, bilgisayar, diz Ustii
bilgisayar ve cep telefonlarini kullanirken; 6grencilerin, velilerin ve 6gretmenlerin korunmasini
amag edinmistir.

internetin ve teknolojinin yasamin dnemli bir parcasi olmasi sebebiyle, herkes, riskleri
yonetme ve strateji gelistirme yontemlerinin 6grenilmesi konusunda bilinclendirilmelidir.

Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve 6grenciler igin hazirlanmis olup,
internet erisimi ve bilgi iletisim cihazlarinin kullanimi igin gegerlidir.

COCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

Aileye yonelik cocuk ve ergenlere denetimli, sinirli ve amagli kullanim saglayabilmeleri ile ilgili
bilinglendirme ¢alismalari yapmaktayiz.

internetin giivenli kullanimi ile ilgili paketlerin tanitim ve yayginlasmasini saglamak devlet
politikasidir.

Evlerde limitli internet paketlerinin kullanimini tesvik etmek icin rehberlik yapilmaktadir.
Kullanim farkindaligina yénelik uygulamalar gelistirmek igin derslerde bu konuya 6ncelik

verilmektedir.

Ebeveynleri denetim yollari ve teknolojik imkanlari ile ilgili bilinglendirmek ve gerekli
uygulamalari gelistirmek ve yayginlastirmak. igin iniversiteden akademisyenlerden yardim
alinmaktadir.

SORUMLULUKLAR

E-glivenlik politikalarinin gelismesine katkida bulunmak.

Olumlu 6grenme agsamasinda mesleki gelisim igin sorumluluk almak.

Okulu ve icerisindekileri korumak i¢in e-glivenlik konusunda sorumluluk almak.
Teknolojiyi glivenli ve sorumlu kullanmak.

Zarar gorilmesi durumunda tehlikeyi gbzlemleyip ilgili birimlere iletmek.



COCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

* Aileye yonelik cocuk ve ergenlere denetimli, sinirli ve amagli kullanim saglayabilmeleri ile ilgili
bilinglendirme ¢alismalari yapmaktayiz.

« internetin giivenli kullanimi ile ilgili paketlerin tanitim ve yayginlasmasini saglamak devlet
politikasidir.

¢ Evlerde limitli internet paketlerinin kullanimini tesvik etmek icin rehberlik yapilmaktadir.

¢ Kullanim farkindahgina yonelik uygulamalar gelistirmek icin derslerde bu konuya 6ncelik
verilmektedir.

CEP TELEFONU KULLANIMI

1.0gretmenler ve yardimci hizmetler personeli cep telefonlarini 6grencilerin bulundugu zaman ve
ortamlarda kullanamazlar.

2. Sinifta herhangi bir 6grencinin cep telefonu bulundurmasi ve dolayisiyla kullanmasi yasaktir.

3. Sinif ortaminda ve okul binasi icinde cep telefonu bulundurma yasagini ihlal eden 6grencinin birinci
ihlalde bir hafta, ikinci ihlalde iki hafta Gglnci ihlalde donem boyunca cep telefonuna okul idaresi
tarafindan (sire bitiminde iade edilmek tizere) el konulur. Kural ihlali durumunda uygulanacak bu
yaptirimi 6grenci velisinin de desteklemesi i¢in, egitim 6gretim yili basinda (ya da 6grencinin kaydi
esnasinda) yapilan yazili s6zlesme ile velinin kabull saglanir ve imzasi alinir.

4. Okul sinirlari icerisinde herhangi bir 6grencinin wi-fi baglantisina erismesine izin verilmez. Diger
ifadeyle 6grencinin herhangi bir yolla sifreyi elde edip kablosuz ag baglantisina baglanmasi yasaktir.
Bu yasagi ihlal ettigi tespit edilen 6grencinin cep telefonuna bir hafta icin el konulur.

5. Ogrenci cep telefon numarasinin, 6grenci velisinin izin verdigi kisiler disindakiler tarafindan
Ogrenilmesine izin verilmez.

6. Velilerle her yil, egitim 6gretim yili basinda cep telefonu kullanimi konusunda bilgi verme amacgl
toplantilar yapilr.

7.0kulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir okul
idarecisi gbzetiminde kullanabilirler.

8.0grencilerimiz egitim amach (web 2 araglarinin kullanimi vb) kisisel cihazlarini kullanmak icin okul
yonetiminden izin almalidir.

9.Velilerimiz okul saatleri icerisinde 6grencileriyle gorlisme yapmamalari gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul yénetiminden izin alarak gériisme yapmalari
saglanmalidir.

Milli Egitim Bakanhgimizin protokollerine, T.C Anayasasina,
Avrupa komisyonu eSafety hareket eylem planimiza gore Milli Egitim Bakanligimizin protokollerine,
Avrupa komisyonu eSafety hareket eylem planimiza,
OKULUMUZ OGRENCILERI iZINSiZ CEP TELEFONU . s

Avrupa insan haklan beyannamesine gore
ve

TASINABILIR AYGIT KULLANAMAZ OKULUMUZDA IZINSIZ FOTOGRAF CEKEMEZSINIZ

S

Bu, kisinin hak ve 6zgiirliiklerini ihlal eder



OKULUMUZDA FOTOGRAF YADA VIDEO GEKiMi VE YAYINLANMASI

1. Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin bilmek
istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlari icerisinde
fotograf ve video ¢ekimi yapilamaz. Bu yasak bir 6grencinin diger bir 6grencinin fotograf ve
videosunu ¢ekmek istemesi durumunda da gecerlidir.

2. Okul idaresi tarafindan gérevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak Okulun resmi web
adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile yayinlanabilir. Ogrencisi
icin onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar yayinlanmaz.

3. Velisi tarafindan fotograf ve video gortntilerinin gekilip yayinlanmasina onay verilmeyen
ogrencilerin, cekim esnasinda psikolojik baski yasamamasi icin tedbirler alinir.

4. Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel bilgilerine kesinlikle
yer verilmez. Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan
once bir 6gretmenin izin isteyecektir. Video konferans, 6grencilerin yasi ve yetenegi icin uygun bir
sekilde denetlenecek. (okullar bunun nasil uygulanacagini ve basarilacagini listelemelidir) Veliler ve
bakicilarin rizasi, cocuklar video konferans faaliyetlerine katilmadan 6nce edinilecektir. Video
konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim kanallari vasitasiyla
gerceklesecektir. Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakki verilmektedir. Egitimli video konferans servisleri icin benzersiz oturum agma
ve sifre bilgileri yalnizca personel lyelerine verilecek ve glivence altina alinmis olacak.
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E-GUVENLIK EGITiMmi:

Ogrenciler icin e-giivenlik miifredati ilgili derslerin yillik planlarina eklenerek égrenciler bu
konularda bilgilendirilir.

TUm kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilmektedir. Bu
bilgi tim kullanicilara iletilmistir.

Ogrencilerimizin ihtiyaclar dogrultusunda cevirim ici giivenligi gelistirmek icin rehberlik
O0gretmenleri akran egitimi uygulamaktadir.

Teknolojiyi olumlu kullanan 6grenciler 6dullendirilecektir.

Cevirim igi glivenlik politikasi tiim ¢alisanlarimiza resmi olarak duyurulacaktir.

10-11 Subat Giivenli internet Giinii okulumuzda kutlanmaktadir. Bu giine yénelik okul
koridorlari ve siniflarda pano calismalarimiz ve sosyal medya paylasimlarimiz olur.

CEVRIMICi OLAYLAR VE KORUMA

Okulumuzun tim Gyeleri ¢evirim ici riskler konusunda bilgilendirilecektir. Egitimler yapilip
icerikler agiklanacaktir.

Okulumuzda yasadisi icerik, gtivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, ¢ocuk
istismari, kisisel bilgi glivenligi gibi konularda bilgilendirme calismalari yapiimaktadir.

Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tim
sikayetler okul midirine bildirilecektir.

Okulumuzun tum Gyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak igin resmi okul
kurallarina uygun sekilde davranmalari hususunda bilgilendirilir.

Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

Sorunlarin ¢dziiminde ¢alisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler okul
ile birlikte hareket etmelidir.



