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Günümüzde z kuşağı olarak tabir ettiğimiz gençler ve teknoloji artık birbirinden ayrılmaz bir 

duruma gelmiştir. Teknoloji yerlisi olarak dünyaya gelen bu gençler arasında web kullanımı artarken 

bir yandan da çeşitli risklerle karşı karşıya gelme durumları da artmaktadır. Yetişkinlere düşen görev 

güvenli bir internet ortamı sağlamak, risklerin çeşitliliğini ve sıklığını azaltmak veya bunları tamamen 

ortadan kaldırmaktır. 

 Gençlerin çevrimiçi ortamda karşılaştıkları en büyük risk siber zorbalıktır. Siber kelimesi, 

mağduru korkutmak için kullanılan dil veya taktik ya da kötü bir davranışı ifade eder. Siber zorbalık ise 

bu eylemlerin tekrar etmesi durumudur. Gençleri siber zorbalığa karşı bilinçlendirmek için siber 

zorbalık ile okul zorbalığı arasında bir ilişki kurulabilir. Çevrimdışı ortamlarda zorbalığa karşı koymayı 

başaran öğrenci, çevrimiçi zorbalıklarla da başa çıkmada daha başarılı olacaktır. 

 Okullar; okul zorbalığının önüne geçebilmek için nasıl programlar geliştiriyorlarsa siber 

zorbalıklara karşı da bu şekilde programlar geliştirip gençleri koruyabilirler. 

 İnternet ortamında çok fazla zaman geçiren gençler World wide web’deki sınırsız içerikte çok 

fazla cinsel tacize veya cinsel içeriğe maruz kalabilir. Örneğin; cinsel konuşmalar, cinsel fotoğraflar 

gönderme veya alma, cinsel ilişki talepleri ve istenmeyen cinsel bilgilerin ifşa edilmesini içerir. Ayrıca 



gençler cinsel olmayan içerik için webde gezinirken istenmeyen pop-up’lar sayesinde cinsel içeriklere 

maruz kalabilir. 

  Gençleri bu istenmeyen sorunlarla uğraşmaktan korumanın en basit yolu onların 

ortamı terk etmesini sağlamaktır. Ancak çoğu genç karşı karşıya geldikleri bu durumu utanç verici 

olarak değerlendirip aileleri sürece dahil etmemektedir. Ebeveynlerin ve eğitimcilerin burada dikkat 

etmesi gereken şey gençleri bu zorbalıklara karşı bilgilendirmek, dikkat etmesi gereken işaretlerden 

haberdar etmektir. Bunun için okullarda kurslar ve bilgilendirici görüşmeler organize edilerek 

filtreleme, güvenlik duvarı ve hesapların güçlü şifrelerini oluşturma süreci anlatılabilir. 

 Aileler ve gençler arasındaki nesil boşluğu kaygısının önüne geçebilmek için gençlerle 

yetişkinler arasındaki iletişim teşvik edilmelidir. Yetişkinler, gençlerle siber güvenlikle ilgili diyaloga 

girerek, boşluğu hafifletmeye ve güvenlik tedbirlerini geliştirmeye yardımcı olmalıdır. 

 Web’in sağladığı yararlar modern kültürümüzün bir parçasıdır ve birçok teknolojik ilerlemeyi 

gençlerin kendilerinin güvenliği konusunda geri tepmesine izin vermemeliyiz. 

E GÜVENLİK MÜFREDATIMIZ HAKKINDA 

 Bilişim teknolojileri derslerinde internet kullanımı ile ilgili içerik güncel ve teknolojik 
gelişmeler ışığında güncellenmiştir . 
 

 Çocuklarda bilinçli ve güvenli internet kullanımına dair bilgi, beceri ve tutumların geliştirilmesi  
için seminerler düzenlenmektedir. 
 
 

 Türkçe, Sosyal Bilgiler, Fen Bilimleri vb ilgili derslerde uygun şekilde işlenmesi sağlanmaktadır. 
 

 Ders müfredatlarına sosyal medya başta olmak üzere internetin bilinçli kullanımı ile ilgili 
konuların yenilenen bilgilerle güncellenmesi. 
 
 

 Fatih projesinin yürütülmesi ve sürdürülmesi aşamasında teknolojinin etkili ve güvenli 
kullanımlarının sağlanması için BTK tarafından güvenli internet ağı mevcuttur. 
 

 MEB’e bağlı okullarda elektromanyetik kirliliğe ve internet güvenliğine önem verilmektedir. 
 

                                                               
 

 

 

 

 



E-GÜVENLİK OKUL POLİTİKASI ve KURALLARI AMAÇ 

 

 NAZMİYE DEMİREL  ORTAOKULU, e-güvenlik çalışmaları ile internet, bilgisayar, diz üstü 

bilgisayar ve cep telefonlarını kullanırken; öğrencilerin, velilerin ve öğretmenlerin korunmasını 

amaç edinmiştir. 

 

 İnternetin ve teknolojinin yaşamın önemli bir parçası olması sebebiyle, herkes, riskleri 

yönetme ve strateji geliştirme yöntemlerinin öğrenilmesi konusunda bilinçlendirilmelidir. 

 

 Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için hazırlanmış olup, 

internet erişimi ve bilgi iletişim cihazlarının kullanımı için geçerlidir. 

 
ÇOCUK VE ERGENLERE YÖNELİK e GÜVENLİK ÖNLEMLERİ 

 Aileye yönelik çocuk ve ergenlere denetimli, sınırlı ve amaçlı kullanım sağlayabilmeleri ile ilgili 
bilinçlendirme çalışmaları yapmaktayız.  
 

 İnternetin güvenli kullanımı ile ilgili paketlerin tanıtım ve yaygınlaşmasını sağlamak devlet 
politikasıdır.  
 
 

 Evlerde limitli internet paketlerinin kullanımını teşvik etmek için rehberlik yapılmaktadır. 
 

 Kullanım farkındalığına yönelik uygulamalar geliştirmek için derslerde bu konuya öncelik 
verilmektedir. 
 
 

 Ebeveynleri denetim yolları ve teknolojik imkânları ile ilgili bilinçlendirmek ve gerekli 
uygulamaları geliştirmek ve yaygınlaştırmak. için üniversiteden akademisyenlerden yardım 
alınmaktadır. 

 

SORUMLULUKLAR 
 

 E-güvenlik politikalarının gelişmesine katkıda bulunmak. 
 

 Olumlu öğrenme aşamasında mesleki gelişim için sorumluluk almak. 
 

 Okulu ve içerisindekileri korumak için e-güvenlik konusunda sorumluluk almak. 
 

 Teknolojiyi güvenli ve sorumlu kullanmak. 
 

 Zarar görülmesi durumunda tehlikeyi gözlemleyip ilgili birimlere iletmek. 
 

 

 

 

 

 



 

ÇOCUK VE ERGENLERE YÖNELİK e GÜVENLİK ÖNLEMLERİ 

 • Aileye yönelik çocuk ve ergenlere denetimli, sınırlı ve amaçlı kullanım sağlayabilmeleri ile ilgili 

bilinçlendirme çalışmaları yapmaktayız.  

• İnternetin güvenli kullanımı ile ilgili paketlerin tanıtım ve yaygınlaşmasını sağlamak devlet 

politikasıdır.  

• Evlerde limitli internet paketlerinin kullanımını teşvik etmek için rehberlik yapılmaktadır. 

• Kullanım farkındalığına yönelik uygulamalar geliştirmek için derslerde bu konuya öncelik 

verilmektedir. 

CEP TELEFONU KULLANIMI 

1.Öğretmenler ve yardımcı hizmetler personeli cep telefonlarını öğrencilerin bulunduğu zaman ve 
ortamlarda kullanamazlar.  
2. Sınıfta herhangi bir öğrencinin cep telefonu bulundurması ve dolayısıyla kullanması yasaktır.  
3. Sınıf ortamında ve okul binası içinde cep telefonu bulundurma yasağını ihlal eden öğrencinin birinci 
ihlalde bir hafta, ikinci ihlalde iki hafta üçüncü ihlalde dönem boyunca cep telefonuna okul idaresi 
tarafından (süre bitiminde iade edilmek üzere) el konulur. Kural ihlali durumunda uygulanacak bu 
yaptırımı öğrenci velisinin de desteklemesi için, eğitim öğretim yılı başında (ya da öğrencinin kaydı 
esnasında) yapılan yazılı sözleşme ile velinin kabulü sağlanır ve imzası alınır.  
4. Okul sınırları içerisinde herhangi bir öğrencinin wi-fi bağlantısına erişmesine izin verilmez. Diğer 
ifadeyle öğrencinin herhangi bir yolla şifreyi elde edip kablosuz ağ bağlantısına bağlanması yasaktır. 
Bu yasağı ihlal ettiği tespit edilen öğrencinin cep telefonuna bir hafta için el konulur.  
5. Öğrenci cep telefon numarasının, öğrenci velisinin izin verdiği kişiler dışındakiler tarafından 
öğrenilmesine izin verilmez.  
6. Velilerle her yıl, eğitim öğretim yılı başında cep telefonu kullanımı konusunda bilgi verme amaçlı 
toplantılar yapılır.  
7.Okulumuz öğrencileri, velilerini aramaları gerektiği durumlarda okula ait olan telefonları bir okul 
idarecisi gözetiminde kullanabilirler. 
8.Öğrencilerimiz eğitim amaçlı (web 2 araçlarının kullanımı vb) kişisel cihazlarını kullanmak için okul 
yönetiminden izin almalıdır.
9.Velilerimiz okul saatleri içerisinde öğrencileriyle görüşme yapmamaları gerektiği konusunda 
bilgilendirilirler. Eğer zorunlu haller var ise okul yönetiminden izin alarak görüşme yapmaları 
sağlanmalıdır.
 

 

 



 

 

OKULUMUZDA FOTOĞRAF YADA VİDEO ÇEKİMİ VE YAYINLANMASI 

1. Okul idaresi tarafından görevli kılınanlar haricindeki kişiler tarafından ve öğrenci velilerinin bilmek 

istedikleri etkinlik ve programlar dışındaki zamanlarda , okul ve okul bahçesi sınırları içerisinde 

fotoğraf ve video çekimi yapılamaz. Bu yasak bir öğrencinin diğer bir öğrencinin fotoğraf ve 

videosunu çekmek istemesi durumunda da geçerlidir.  

2. Okul idaresi tarafından görevlendirilen kişilerin çektiği fotoğraf ve videolar ancak Okulun resmi web 

adresinde ve sanal ortamlarında, ilgili öğrenci velisinin talep ve yazılı onayı ile yayınlanabilir. Öğrencisi 

için onay vermeyen velinin öğrencisi ile ilgili fotoğraf ve videolar yayınlanmaz.  

3. Velisi tarafından fotoğraf ve video görüntülerinin çekilip yayınlanmasına onay verilmeyen 

öğrencilerin, çekim esnasında psikolojik baskı yaşamaması için tedbirler alınır.  

4. Okul görevlileri tarafından yayınlanan resim ve videolarda öğrencilerin kişisel bilgilerine kesinlikle 

yer verilmez. Öğrenciler, bir video konferans araması veya mesajı hazırlamadan veya cevaplamadan 

önce bir öğretmenin izin isteyecektir. Video konferans, öğrencilerin yaşı ve yeteneği için uygun bir 

şekilde denetlenecek. (okullar bunun nasıl uygulanacağını ve başarılacağını listelemelidir) Veliler ve 

bakıcıların rızası, çocuklar video konferans faaliyetlerine katılmadan önce edinilecektir. Video 

konferans, sağlam bir risk değerlendirmesini takiben, resmi ve onaylanmış iletişim kanalları vasıtasıyla 

gerçekleşecektir. Sadece ana yöneticilere video konferans yönetim alanlarına veya uzaktan kumanda 

sayfalarına erişim hakkı verilmektedir. Eğitimli video konferans servisleri için benzersiz oturum açma 

ve şifre bilgileri yalnızca personel üyelerine verilecek ve güvence altına alınmış olacak.  

 

 

                                                                   

 

                                

 

 

 



 

 

 

E-GÜVENLİK EĞİTİMİ: 

 Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek öğrenciler bu 
konularda bilgilendirilir. 

 Tüm kullanıcıların internet kullanımları bilgi işlem birimi tarafından takip edilmektedir. Bu 
bilgi tüm kullanıcılara iletilmiştir. 

 Öğrencilerimizin ihtiyaçları doğrultusunda çevirim içi güvenliği geliştirmek için rehberlik 
öğretmenleri akran eğitimi uygulamaktadır. 

 Teknolojiyi olumlu kullanan öğrenciler ödüllendirilecektir. 

 Çevirim içi güvenlik politikası tüm çalışanlarımıza resmi olarak duyurulacaktır. 

 10-11 Şubat Güvenli İnternet Günü okulumuzda kutlanmaktadır. Bu güne yönelik okul 
koridorları ve sınıflarda pano çalışmalarımız ve sosyal medya paylaşımlarımız olur. 

 

 

 

 

ÇEVRİMİÇİ OLAYLAR VE KORUMA 

 Okulumuzun tüm üyeleri çevirim içi riskler konusunda bilgilendirilecektir. Eğitimler yapılıp 
içerikler açıklanacaktır. 

 

 Okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, çocuk 
istismarı, kişisel bilgi güvenliği gibi konularda bilgilendirme çalışmaları yapılmaktadır. 

 

 Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm 
şikayetler okul müdürüne bildirilecektir. 

 

 Okulumuzun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için resmi okul 
kurallarına uygun şekilde davranmaları hususunda bilgilendirilir. 

 

 Yaşanan olumsuzluklarda okul gerekli işlemleri yapmakla sorumludur. 
 

 Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb), veliler ve öğrenciler okul 
ile birlikte hareket etmelidir. 

 

 

 

  


